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Massenuberwachung der grenziiberschreitenden
Kommunikation ist nicht grundrechtskonform

Die grenziberschreitende Kommunikation wird vom Nachrichtendienst des
Bundes im Rahmen der Funk- und Kabelaufklarung liberwacht. In seinem
Urteil stellt das Bundesverwaltungsgericht fest, dass die Funk- und
Kabelaufklarung in der derzeitigen Ausgestaltung nicht konform ist mit der
Bundesverfassung und der EMRK. Der Gesetzgeber erhalt Gelegenheit, die
Méngel im Rahmen der laufenden Gesetzesrevision zu beheben.

Der Nachrichtendienst des Bundes (NDB) beschafft mit der Funk- und
Kabelaufklarung Informationen tber sicherheitspolitisch bedeutsame Vorgange
im Ausland. Er erfasst hierzu die grenzuberschreitende Kommunikation und
durchsucht diese anhand von Suchbegriffen. Rein schweizerische
Kommunikation — Kommunikation, bei der sich Sender und Empfanger in der
Schweiz befinden — darf nicht verwendet werden. Der Verein Digitale
Gesellschaft und mehrere Privatpersonen, darunter Journalisten und ein
Rechtsanwalt, rigen eine Verletzung ihrer Grundrechte und verlangen, dass der
NDB die Funk- und Kabelaufklarung unterlasst. Das Bundesgericht hielt in
seinem Urteil 1C_377/2019 fest, mit der Funk- und Kabelaufklarung wirden
breite Funk- und Datenstréme erfasst (sog. Massentberwachung). Es bestehe
daher das Risiko, dass auch Daten der Beschwerdeflihrenden bearbeitet
wuirden. Die Beschwerdeflihrenden seien berechtigt, die Unterlassung der Funk-
und Kabelaufklarung zu verlangen. Das Bundesgericht wies das
Bundesverwaltungsgericht (BVGer) an, das System der Funk- und
Kabelaufklarung auf seine Ubereinstimmung mit der Bundesverfassung und der
Konvention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK) hin zu
Uberprifen.

Anforderungen an die Masseniiberwachung der grenziiberschreitenden
Kommunikation

Die Staaten sind nach der Rechtsprechung des Europaischen Gerichtshofs flir
Menschenrechte (EGMR) grundsatzlich berechtigt, ein Regime zur
Massenuberwachung einzufihren. Mit der Funk- und Kabelaufklarung ist jedoch
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eine Beeintrachtigung der Grundrechte der Beschwerdefiihrenden verbunden.
Diese kann im Interesse der nationalen Sicherheit gerechtfertigt werden. Die
Grosse Kammer des EGMR verlangte in seinem Urteil Big Brother Watch und
andere gegen Vereinigtes Kdnigreich, dass der Prozess der
Massenuberwachung durchgehenden Garantien zum Schutz vor Missbrauch
unterworfen wird. Besonderes Gewicht legte der EGMR auf die vorgangige
unabhangige Genehmigung einer Massenuberwachung, die durchgehende
Beaufsichtigung durch eine unabhangige Behérde und das Bestehen eines
wirksamen Rechtsmittels zur nachtraglichen Uberprifung einer Uberwachung.
Das BVGer hat das Regime der Funk- und Kabelaufklarung anhand dieser
Anforderungen tUberpruift.

Keine ausreichenden Garantien zum Schutz vor Missbrauch

Das BVGer halt in seinem Urteil fest, dass die Umstande, unter denen die
Kommunikation im Rahmen einer Funk- und Kabelaufklarung Gberwacht werden
durfen, hinreichend vorhersehbar sind. Zudem muss die Kabelaufklarung vorab
durch ein unabhangiges Gericht genehmigt werden. Insgesamt bietet jedoch das
anwendbare Recht keinen ausreichenden Schutz vor Missbrauch. So ist nicht
gewahrleistet, dass der NDB nur erhebliche und richtige Daten bearbeitet und
das anwendbare Recht enthalt keine Vorkehren zum Schutz von journalistischen
Quellen und anderer besonders schitzenswerter Kommunikation wie jener
zwischen Rechtsanwalt und Mandant. Schliesslich ist weder eine hinreichend
effektive Beaufsichtigung der Informationsbeschaffung gewahrleistet, noch steht
Betroffenen wie den Beschwerdefihrenden ein hinreichend wirksames
Rechtsmittel fir eine nachtragliche Uberpriifung zur Verfligung. Das Regime der
Funk- und Kabelaufklarung ist daher nicht konform mit der Bundesverfassung
und der EMRK. Die Beeintrachtigung der Grund- und Konventionsrechte der
Beschwerdeflihrenden kann nicht gerechtfertigt werden.

Bei diesem Ergebnis musste die Funk- und Kabelaufklarung als Ganzes
unterlassen werden. Das Nachrichtendienstgesetz soll jedoch revidiert werden.
Vor diesem Hintergrund und mit Blick auf die Bedeutung der Funk- und
Kabelaufklarung fir die Informationsbeschaffung ist dem Gesetzgeber die
Gelegenheit zu geben, die Mangel im Rahmen der laufenden Gesetzesrevision
zu beheben. Hierfiir erscheint eine Frist von 5 Jahren als angemessen. Sollte
innert dieser Frist kein mit der Bundesverfassung und der EMRK konformer
Zustand hergestellt worden sein, ist die Funk- und Kabelaufklarung zu
unterlassen.

Dieses Urteil kann beim Bundesgericht angefochten werden.
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Das Bundesverwaltungsgericht in Kiirze

Das Bundesverwaltungsgericht (BVGer) besteht seit 2007 und hat seinen Sitz in

St. Gallen. Mit 78 Richterinnen und Richtern (70 Vollzeitstellen) sowie

395 Mitarbeiterinnen und Mitarbeitern (334 Vollzeitstellen) ist es das grosste
eidgenossische Gericht. Es behandelt Beschwerden, die gegen Verfiigungen von
Bundesverwaltungsbehdrden erhoben werden. In gewissen Bereichen Uberpruft es auch
kantonale Entscheide, zudem urteilt es vereinzelt erstinstanzlich in Klageverfahren. Das
BVGer, das sich aus sechs Abteilungen zusammensetzt, fallt im Durchschnitt

6500 Urteile pro Jahr.

Folgen Sie uns: ﬁ[m |


https://www.linkedin.com/company/15257145/admin/feed/posts/
https://www.instagram.com/bvger_schweiz/

